Zafacznik nr 1 do Umowy nr ......... z dnia..........
Wymagania na system Elektronicznego Obiegu Dokumentow.

I. Ogdlny opis systemu.

System bedacy przedmiotem niniejszego zamoéwienia jest to system umozliwiajacy
procedowanie spraw w Urzedzie z wykorzystaniem narzedzi informatycznych wspomagajacych
automatyzacje pracy oraz wymiane informacji ,interesant — urzad” za po$rednictwem Internetu,
przez przegladarke WWW, badz poczte elektroniczng SMTP, IMAP (lub inny otwarty standard) .

Od strony Urzedu system pozwala na:
przyjmowanie dokumentow elektronicznych,
przetwarzanie dokumentdw papierowych do postaci elektronicznej,

przetwarzanie i wysytanie dokumentéw elektronicznych z wykorzystaniem mechanizmu
workflow (precyzyjnie okreSlonego przeptywu dokumentow),

podpisywanie dokumentéw podpisem elektronicznym oraz weryfikacje ztozonego na
dokumentach podpisu elektronicznego

przetwarzanie i archiwizacje spraw oraz korespondencji zgodnie z Instrukcjg kancelaryjng.
Od strony interesanta system pozwala na:

zatatwianie spraw administracyjnych z wykorzystaniem Internetu,

Sledzenie toku sprawy,

prowadzenie korespondencji z urzedem.

Wszystkie funkcje systemu muszq dziata€ w sposéb zgodny z Instrukcjg kancelaryjna.
Jesli jakie$ zadanie jest automatyzowane przez system (np. dotaczenie dokumentu do sprawy), to
struktura systemu musi umozliwia¢ wykonywanie wszystkich wariantébw tego zadania
dopuszczalnych Instrukcjg kancelaryjng (np. dotaczenie praktycznie dowolnejl ilosci dokumentéw

do sprawy).

System musi wyréznia¢, co najmniej nastepujace podstawowe grupy uzytkownikow:
interesanta Urzedu (osobe fizyczng badz prawng)
Urzednika
Administratora

Grupy te powinny byC powigzane z czynnoSciami w Urzedzie i okreSlane przez interakcje z
otoczeniem:

Interesant to ten, kto sklada pismo (zapytanie) do Urzedu i oczekuje decyzji
administracyjnej lub informacji ze strony Urzedu,

Urzednik to ten, kto w ramach pracy na rzecz Urzedu bierze udziat w przyjmowaniu,
przetwarzaniu i wytwarzaniu wszelkiego rodzaju dokumentéw urzedowych,

Administrator to ten, kto wprowadza ustawienia do systemu i nimi zarzqdza.

1 Praktycznie dowolnej oznaczatu liczbe natyle duza by w praktyce nie napotkac ograniczen systemu. Dlaliczby
dokumentdéw zataczanych do sprawy mozna przyjaé, ze liczba 100 jest juz liczba praktycznie dowol na.
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11. Wymagania architektury systemu.

System ma mie¢ architekture tréjwarstwowa, ztozong z:
klienta (kod generowany dla przegladarki internetowej),

serwera aplikacji (kod zarzadzajacy aplikacjg, wykonujacy funkcje z zakresu logiki
biznesowej, posredniczacy miedzy zadaniami klienta a funkcjami udostepnianymi przez
motor bazy danych),

motoru bazy danych, zarzadzajgcego SQL-owq bazg danych.

System ma by¢ systemem w petni transakcyjnym.

111. Wymagania technologiczne.

Uzytkownicy systemu (pracownicy Urzedu) jako stanowiska robocze beda wykorzystywac
komputery z oprogramowaniem systemowym MS Windows od wersji XP SP2 oraz Linux (od jadra
2.6), ze wszystkimi aktualizacjami producenta systemu. Zaktada sie, ze komputery oparte bedg o
architekture Intel lub AMD.

Dostarczone w ramach niniejszego zamodwienia sprzet i oprogramowanie muszg dziata¢
w dowolnej sieci komputerowej w standardzie TCP/IP.

Bezwzglednie wszystkie funkcje systemu muszq by¢ zintegrowane z systemem i dostepne
dla uzytkownikdéw oraz administratorow poprzez graficzng przegladarke internetowa.
Dopuszczalne jest by do obstugi skanera, fax-u oraz funkcji administracyjnych, system na
czas obstugi funkcji pobierat z serwera aplety Java — uruchamiane w oknie przegladarki w
technologii Il warstwowej — bez instalacji dodatkowego oprogramowania po stronie
klienta.

Jezeli Wykonawca opiera swoje rozwigzanie o platformy open source, to oprogramowanie
dostarczone przez niego w ramach niniejszego przetargu nie moze by¢ oparte na wersjach
niestabilnych. Zastosowane platformy open source powinny by¢ dostatecznie rozwiniete
i rozpowszechnione. Rozwigzania nie mogq byC oparte na rozwigzaniach przestarzatych ani
na rozwigzaniach niszowych. Rozwigzania nie mogg pozostawa¢ w konflikcie do systemu
automatycznej aktualizacji na stacjach roboczych lub serwerach na ktérych automatyczna
aktualizacja z powodow bezpieczenstwa lub innych jest niezbedna.

Wszelkie dokumenty tworzone i przetwarzane przez EOD muszq by¢ przechowywane w
bazie danych serwera lub systemie plikdw serwera (mechanizm bezpieczefstwa polegajacy
na automatycznym generowaniu sum kontrolnych, ktére jednoznacznie identyfikujg
zapisany w systemie plik potwierdzajac w ten sposéb jego wiarygodno$¢, weryfikacja sum
kontrolnych powinna by¢ automatyczna)

System musi poprawnie dziata¢ z nastepujacymi przegladarkami WWW:
- Firefox od wers;ji 2.0.
- Microsoft Internet Explorer od wersji 6.0,

System musi umozliwiaC import i eksport danych w formacie XML przy zachowaniu
zgodnosci z Rozporzadzeniem Rady Ministrow z dnia 11 pazdziernika 2005 r. w sprawie
minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. z dnia 28 pazdziernika
2005r.)

Dostarczenie modutu do kwalifikowanych, bezpiecznych podpiséw elektronicznych w
rozumieniu Ustawy o podpisie elektronicznym (Dz.U. Nr 130 poz.1450 z 2001r.), sktadajace
sie minimum z czytnika kart na port USB, certyfikatu kwalifikowanego, certyfikatu
powszechnego, oprogramowania do podpisywania i weryfikacji ztozonego podpisu.
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System musi zawiera¢ modut obstugi niekwalifikowanego podpisu elektronicznego
zgodnego z architekturg PKI (Public Key Infrastructure) umozliwiajacy: generowanie i
wydawanie certyfikatéw kluczy publicznych w wersji X.509 v3, obstuge list certyfikatow
uniewaznionych CRL zgodnie ze standardem X.509 v2 i/lub protokotu OCSP, znakowanie
dokumentéw czasem w oparciu o standardy RFC3161 i ETSI TS 10 861, podpisywanie i/lub
szyfrowanie dokumentéw. System musi wspierac certyfikaty w jezyku polskim — UTF-8.

System musi wspiera¢ obstuge Biura Obstugi Klienta dla operatoréw aplikacji dziatajacych w
Srodowisku przegladarki internetowej oraz zapewnia¢ mechanizmy kontroli dostepu i
autoryzacji operatorow poprzez stosowanie kart elektronicznych.

Modut obstugi niekwalifikowanego podpisu elektronicznego musi umozliwia¢ generowanie
kluczy dla uzytkownikéw na kartach elektronicznych (zapis) i plikach PKCS#11.

Ponadto system musi zawiera¢ wsparcie dla obstugi czytnikéw kart z interfejsem USB
zgodnych z CCID oraz kart zgodnych z ISO 7816-1,2,3,4,8, PKCS#1, PKCS#15.

1V. Wymagania wydajnosciowe.

System Elektronicznego Obiegu Dokumentéw powinien posiada¢ odpowiednig wydajno$¢
i pojemnos¢.

Odpowiednia wydajno$¢ oznacza, ze system nie jest ucigzliwym dla uzytkownikéw i charakteryzuje
sie odpowiednio szybka reakcjg na dziatania uzytkownikéw — $redni czas od$wiezania/odbudowy
ekranu po czynnoSci wykonanej przez uzytkownika nie moze by¢ dtuzszy niz 1.5 sek. przy
szyfrowanym potaczeniu miedzy przegladarkg a serwerem, w warunkach petnej przepustowosci
sieci wewnetrznej Zamawiajgcego (100Mb/s). Warunek ten nie dotyczy funkcji, ktére sg zwigzane z
wykonywaniem globalnych operacji na bazie danych takich jak np. sporzgdzanie raportéw i
jednoczesnie nie sq wykonywane w trakcie codziennej, rutynowej pracy z systemem. Znaki we
wprowadzanym tekscie w pojedynczym polu muszg ukazywac sie na ekranie w czasie ponizej 0.1
sek. od nacisniecia klawisza.

Odpowiednia pojemno$¢ systemu oznacza mozliwos¢ przechowywania w systemie takiej iloSci
danych, jaka Srednio gromadzona jest w Urzedzie w okresie pieciu lat. Nalezy uwzgledni¢, ze w
systemie bedq przechowywane pliki zawierajgce zeskanowane pisma wchodzgce w postaci
papierowej. EOD musi poprawnie dziata¢ w Urzedzie Miejskim w Grodzisku Mazowieckim
obstugujacym gmine z liczbg mieszkancéow 38.000, liczbg urzednikéw pracujgcych w Urzedzie 110
os6b oraz szacowang liczbg inicjowanych spraw 18000 rocznie (okoto 31000 pism). Wielkosci te
powinny stanowi¢ podstawe do oszacowania przez Wykonawce wymaganej wydajnosci oraz
pojemnosci systemu.

Oszacowanie wydajnosci musi uwzglednia¢ okresowe (w okreslonych porach roku) spietrzenia prac
skutkujace trzykrotnym wzrostem obcigzenia w stosunku do obcigzenia przecietnego.

V. Wymagania dotyczace utrzymania i rozbudowy systemu.

System musi by¢ skalowalny, przy czym skalowanie systemu powinno by¢ minimum poprzez
mozliwos¢:

dotgczania dodatkowych stanowisk,

rozbudowy warstwy aplikacyjnej,

rozbudowy warstwy bazodanowe;j.

Wiedza o systemie zawarta w podreczniku administratora i dokumentacji technicznej musi
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zawiera¢ informacje nt. rozszerzania systemu zaréwno w odniesieniu do wydajnosci jak
i pojemnosci.

VI.

tatwos€ pracy z systemem.

1.

2.

3.

\A |

System musi cechowal sie przyjaznym interfejsem uzytkownika opartym na typowych
rozwigzaniach interfejséw systemoéw inter- i intranetowych: wykorzystywa¢ menu, listy,
formularze, przyciski, odnosniki (linki), itp.

System musi by¢ wyposazony w pomoc kontekstowq przeznaczong dla poszczegoéinych rol:

a) dla interesantow — w zakresie wszystkich dostepnych im funkcji systemu, szczegélnie
w zakresie szybkiego i efektywnego wprowadzania spraw i zwigzanych z nimi dokumentow,
monitorowania statusu wtasnej sprawy, pobierania dokumentéw decyzji w sprawie,

b) dla urzednikéw — w zakresie koniecznym do procedowania spraw: zaktadania, przetwarzania,
zatgczania dokumentéw i notatek, wysytania zapytan i odbierania odpowiedzi, wydawania
decyzji,

c) dla administratoréw — w zakresie zadan administracyjnych.

System musi by¢ wyposazony w polskojezyczne podreczniki uzytkownika i administratora
w wersji papierowej i elektronicznej (zawierajgcej wyszukiwarke kontekstowq) oraz
w dokumentacje techniczng. Podreczniki muszg wyjasniaC dziatanie systemu oraz pokazywac
na przyktadach, jak uzytkownik/administrator moze wykonal w systemie typowe zadania.
Wersja elektroniczna instrukcji musi mie¢ mozliwo$¢ jej wydrukowania.

Dla EOD musi by¢ w wersji papierowej szczegétowa struktura baz danych oraz logiczne
powigzania zbioréow baz danych zgodnie z wymogami Ustawy o Ochronie Danych Osobowych
(Dz. U. 2002 r. Nr 101 poz. 926 z pdzniejszymi zmianami).

l. Wymagania bezpieczenstwa oraz wymagania zwigazane z przechowywaniem

danych i dostepnoscig systemu.

System musi spetnia nastepujace wymagania bezpieczenstwa:

1

Bezpieczenstwo danych. Dane muszg byC zabezpieczone przed utratg w trybie czasu
rzeczywistego przed awarig pojedynczych urzadzen pamieci masowych. Jesli zostaje
uszkodzony komputer kliencki, to znikajg tylko zmiany, ktére wprowadzone zostaty na tym
komputerze w edytowanych w momencie awarii dokumentach.

System powinien posiada¢ mechanizm bezpieczenstwa polegajagcy na automatycznym
generowaniu sum kontrolnych plikéw, ktére jednoznacznie identyfikujg zapisany w systemie
plik (zatacznik), potwierdzajac w ten sposdb jego wiarygodnos¢. Powinien réwniez zapewniaé
automatyczne poréwnywanie sum kontrolnych plikbw z zapamietanym wzorcem.

System ma by¢ systemem w peti transakcyjnym.

. Tworzenie kopii zapasowych (backup). Oferowane rozwigzanie musi umozliwiaC tworzenie kopii

zapasowych (backup) danych na urzadzenia archiwizujgce dostarczone wraz z systemem.
Zaoferowane rozwigzanie musi by¢ zdolne do tworzenia kopii zapasowych (backupu) danych
dokonywanych zgodnie z wymogami Ustawy o Ochronie Danych Osobowych (Dz. U. 2002 r. Nr
101 poz. 926 z po6zniejszymi zmianami).

Procedura tworzenia kopii zapasowych nie moze naruszac Instrukcji kancelaryjnej.

Poufno$¢ danych. Poszczegdlne komponenty rozmieszczone w roznych lokalizacjach muszg
komunikowaé sie ze sobg w sposéb zapewniajacy poufno$C danych. Dopuszcza sie jako

rozwigzanie wykorzystanie protokotu SSL lub innego opartego o otwarte standardy rozwigzania
oferujacego poziom bezpieczenstwa nie nizszy niz SSL. Wykonawca musi dostarczy¢ i wdrozy¢
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zaproponowane przez siebie rozwigzanie w cenie projektu.

Poufnos¢ danych w odniesieniu do komunikacji z interesantem i urzednikiem zapewniona
bedzie przez wykorzystanie protokotu SSL (HTTPS).

VIll. Uwarunkowania prawne.
System powinien by¢ zgodny z wymaganiami i obowigzkami prawnymi dotyczacymi Jednostek
Samorzadu Terytorialnego, a w szczegdlnosci z:

1 ustawq z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym
i archiwach ( Dz. U. Nr 171, p0z.1396 z 2002r. z p6zniejszymi zmianami),

1 ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2002 r. Nr 101
poz. 926 z pdzniejszymi zmianami),

I ustawg z dnia 22 stycznia stycznia 1999 r. o ochronie informacji niejawnych — tekst
jednolity z 2005r (Dz. U. 2005 r. Nr 196 poz. 1631 z pdzniejszymi zmianami),

I ustawg z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej (Dz. U. Nr 112, poz.
1198 z pdzniejszymi zmianami),

1 ustawg z dnia 17 lutego 2005 r. o informatyzacji dziatalnoSci podmiotéw realizujacych
zadania publiczne (Dz. U. Nr. 64 poz. 565 z pozniejszymi zmianami)

1 ustawg z dnia 14 czerwca 1960 r kodeks postepowania administracyjnego (Dz. U. Nr 98 z
2000 r., poz. 1071 z pOzniejszymi zmianami), i rozporzadzeniami wykonawczymi do ww.
ustaw,

I rozporzadzeniem Prezesa Rady Ministrow z dnia 22 grudnia 1999
w spawie instrukcji kancelaryjnej dla organéw gmin i zwigzkéw miedzygminnych (Dz. U. Nr
112, poz. 1319 z p6zniejszymi zmianami),

1 rozporzadzeniem Prezesa Rady Ministrow z dnia 11 pazdziernika 2005 r, w sprawie
minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. Nr 212, poz. 1766)

1 zarzadzenia nr 33/2003 Burmistrza Miasta Grodzisk Mazowiecki z dnia 14 stycznia 2003 r. w
sprawie nadania tekstu jednolitego Regulaminu Organizacyjnego Urzedu Miejskiego w
Grodzisku Mazowieckim.

I1X. Wymagania funkcjonalne

System Elektronicznego Obiegu Dokumentéw musi posiada¢ minimum nastepujace funkcje:
1 System EOD i zarzadzania informacjaq:

1.1 Zgodnos¢ z Instrukcja Kancelaryjng dla organéw gmin  zwigzkow
miedzygminnych, procedurami urzedowymi, m.in. w zakresie: Jednolitego
Rzeczowego Wykazu Akt (JRWA),

1.2 Posiadanie nastepujacych, wbudowanych ewidencji opartych o mechanizmy
stownikowe:

1.2.1 komoérek organizacyjnych Urzedu (struktura organizacyjna Urzedu oparta o model
drzewa, zawierajaca podstawowe dane na temat komérek z podziatem na pracownikéw
Urzedu (imie, nazwisko, opis stanowiska pracy, opis miejsca pracy, telefony
kontaktowe, adresy e-mail),

1.2.2 kontrahentéw urzedu (z podziatem na osoby fizyczne i prawne, z gminy/z poza
gminy) obejmujgce nastepujace dane: imie, nazwisko, nr PESEL, nr NIP, nr REGON,
adresy (siedziba i korespondencji), nr telefonu, adres poczty e-mail,

1.2.3 obywatele (ewidencja mieszkancow),

1.2.4 miejscowosci,
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1.2.5 ulice (stownik ulic miejscowosci),

1.3 Mechanizmy kontroli dostepu uzytkownikéw (takze administratoréw) do
gromadzonych danych oraz realizowanych operacji wraz z ich rejestracjq, System musi
zawiera¢ mechanizm logéw systemowych — rejestracja zdarzen kluczowych dla dziatania
systemu, $ledzenie operacji dokonywanych na stownikach, zapisywanie wszystkich
operacji przeprowadzanych na dokumentach (odczyt, zapis, modyfikacja, dodanie wersji),
mozliwo$¢ przegladania logéw i generowania na ich podstawie raportéw,

1.4 System musi posiadaé mechanizmy stuzace do zarzadzania dostepem do danych
przechowywanych w systemie. W szczegolnosci:

1.4.1 Mozliwos¢ zarzadzania na poziomie dostepu uzytkownika;
1.4.2 Mozliwos¢ zarzadzania na poziomie dostepu grupy pracownikow;

1.4.3 Mozliwo$¢ zarzadzania na poziomie dostepu do spraw na podstawie klasyfikacji
opartej o Jednolity Rzeczowy Wykaz Akt;

1.4.4 Mozliwos$¢ zarzadzania na poziomie dostepu do spraw na podstawie przynaleznosSci
uzytkownika do Komarki Organizacyjnej Urzedu.

1.5 Obstuga trzech kancelarii oraz jednego sekretariatu.
1.6 Automatyczne tworzenie dziennika korespondencji przychodzacej i wychodzacej,

1.7 Mozliwos¢ tworzenia pocztowej ksigzki nadawczej zgodnie ze wzorem wskazanym
przez Zamawiajgcego,

1.8 Automatyczne tworzenie listy korespondencji nie przekazanej na wydziaty/referaty,

1.9 Automatyczne podpowiadanie odbiorcy (wnioskodawca, strony) korespondencji ha
podstawie wbudowanego w system stownika kontrahentéw (mieszkancéw, pracownikéw
itp.),

1.10 Metryczka korespondencji przychodzacej winna posiada¢ minimum takie pola jak:

1.10.1 rodzaj dokumentu (przychodzacy, wychodzacy, wewnetrzny)

1.10.2 klasyfikacja dokumentu (dodatkowe okre$lenie dokumentu powigzane z jego
rodzajem np. skarga, wniosek, faktura, odpowiedz itp.), mozliwo$¢ zmiany przez
uzytkownikéw zatatwiajacych sprawe,

1.10.3 data wptywu (podpowiadana przez system, z mozliwoscig modyfikacji tylko
na etapie rejestracji)

1.10.4 nadawca / odbiorca (y)

1.10.5 dotyczy (krétki opis korespondencji)

1.10.6 nr na piSmie (znak pisma, nr faktury itp.)

1.10.7 data na pismie (data sporzadzenia pisma)

1.10.8 opis zatgcznikéw pozostajacych w formie papierowej

1.11 Mechanizm informowania oraz wymagania kompletnosci zestawu dokumentéw
zwigzanych z wszczynanym typem sprawy, a w przypadku braku danych lub
zatacznikéw przyjetej juz korespondencji — automatyczna emisja dokumentu o
uzupetnienie brakujacych danych,

1.12 MozliwoS¢ zaznaczenia oraz mechanizm podpowiadania preferowanego przez
interesanta sposobu komunikacji z Urzedem,

1.13 Mozliwos¢ emisji dokumentu potwierdzajacego przyjecie pisma do Urzedu wraz z
generacjq unikalnego kodu jednoznacznie identyfikujgcego interesanta lub sprawe,

1.14 Obstuga dokumentéw zwrotnego potwierdzenia odbioru przez adresata (nosnik
papierowy i elektroniczny).
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1.15 Skanowanie dokumentéw na stanowiskach wyposazonych w skaner,
bezposrednio z okna przegladarki, bez instalowania na komputerze roboczym
zadnej dodatkowej aplikacji do tego stuzacej.

1.16 Podglad standardowych formatéw plikéw graficznych  (skanéw), w
szczegolnosci tiff, jpg, pdf w dostarczonej wraz z systemem przegladarce.
Dopuszcza sie otwieranie plikébw w formacie PDF z wykorzystaniem odpowiednio
skonfigurowanego oprogramowania Adobe Reader.

1.17 Mozliwo$¢ przegladania w procesie dekretacji listy dokumentéw wraz z ich
podgladem w tym samym oknie.

1.18 Wykonywanie wielopoziomowej dekretaciji,

1.19 Podglad innych typow dokumentéw (.txt, .rtf, .odt, .ods, itd.), za pomocg
systemowych lub zewnetrznych, dostarczonych przez Wykonawce przegladarek. Na
stanowiskach wyznaczonych do edycji otwieranie dokumentéw w zainstalowanych
przez Zamawiajacego aplikacjach  biurowych (mozliwos¢ wyboru przez
administratora w trakcie uzytkowania systemu - w szczegolnoSci uzaleznienie od
uprawnien uzytkownika),

1.20 Podglad i edycja zatgcznikéw o innych niz wymienione w pkt. 1.16 i 1.19 typach
(rozszerzeniach) ma sie odbywac za pomocg aplikacji skojarzonych z danymi typami
plikbw na danej stacji roboczej. Jesli nie ma takiego skojarzenia system ma o tym
informowac uzytkownika,

1.21 Mozliwo$¢ Sledzenia lokalizacji zatqcznikéw fizycznych, mechanizm wymuszania
potwierdzenia ich otrzymania (rowniez w trakcie realizacji spraw),

1.22 Obstuga pism sktadanych w postaci elektronicznej z zatacznikami w postaci plikéw
poprzez: poczte elektroniczng (bez koniecznosci otwierania zewnetrznych programéw
pocztowych), formularze elektroniczne oraz inne no$niki informaciji elektronicznej,

1.23 Integracja z faxserwerem (np. odbiér fakséw, automatyczne wszczynanie
spraw z faks6w, powiadamianie nadawcy o terminie i statusie wystanego faksu
lub zwigzanych z nim probleméw),

1.24 Prowadzenie Ewidencji Dokumentéw Archiwalnych, umozliwiajgcej zapisywanie
lokalizacji fizycznego miejsca skfadowania papierowych wersji materiatéw archiwalnych
oraz dokumentacji niearchiwalnej,

1.25 Mozliwos¢ prowadzenia i koordynowania sprawy realizowanej réwnolegle przez kilka
komorek organizacyjnych lub kilku referentow,

1.26 Mozliwo$¢ wszczynania spraw z ,,Urzedu”,

1.27 Graficzne oznaczanie rodzaju sprawy — wewnetrzne, zewnetrzne, czy tylko do
wgladu itp.

1.28 Mozliwos¢ odktadania a/a poszczegélnych pism bez koniecznosci zaktadania sprawy
— dla uprawnionych uzytkownikéw,

1.29 Automatyczne przenoszenie spraw jako zatatwionych po ustawowym okresie
odwotania,

1.30 Pelnotekstowe parsowanie dokumentéw dodanych do systemu w postaci
zatgcznikéw w formatach: rtf, pdf, txt, html, xml, Open Document,

1.31 Szybkie wyszukiwanie informacji przy wykorzystywaniu wielopoziomowej struktury
kryteriow (wyszukiwanie po numerach PESEL, NIP, REGON, nazwisku, nazwie, adresie,
atrybutach dokumentéw, stowach kluczowych),

1.32 Automatyczne sprawdzenie poprawnosci wprowadzanych do systemu danych
typu np. NIP, PESEL, REGON, konta bankowe.

1.33 System musi posiada¢ mechanizm do tworzenia szablonéw dla formularzy.
Mozliwo$¢ eksportu i importu w formacie XML.

1.34 Obstuga zastepstw uzytkownikéw, definiowanie czasu trwania zastepstw,

1.35 Graficzny podglad dokumentu wypetnionego danymi z formularza z mozliwoScig
wydruku,
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1.36 Poszczegblne wersje szablondw muszg by¢ przechowywane w bazie wraz z datq
ich obowigzywania/wersja. Do generowania podgladu musi by¢é uzyta odpowiednia
jego wersja,

1.37 Tworzenie standardéw (szablonéw) pism wyjSciowych w ramach zatatwianych
typowych spraw (ewidencjonowanie szablonéw),

1.38 Definiowanie procedur pracy w oparciu o procesy obiegu dokumentoéw,

1.39 Biezace Sledzenie drogi dokumentéw, w tym réwniez informacja na temat daty wysytki,

1.40 Automatyczna kontrola terminéw zatatwiania poszczegolnych spraw,

1.41 Sledzenie przebiegu zatatwiania spraw, (przegladanie wykonanych czynnosci wraz z
stworzonymi dokumentami/zatgcznikami)

1.42 Mozliwos$¢ wgladu w sprawy prowadzone przez podwiadnych.

1.43 MozliwoS¢ przejmowania spraw podwiladnych i przekazywania ich innym
pracownikom.

1.44 Mozliwos¢ zamykania spraw podwtadnych przez upowaznionego przetozonego.

1.45 Mozliwo$¢ nanoszenia adnotacji na obrazy dokumentéw lub dodawania notatek,

1.46 Mozliwos$¢ dotaczania dokumentow (zatacznikéw) przygotowanych w dowolnych
formatach (tekst, obraz, dzwiek),

1.47 Przechowywanie szczegétowej historii sprawy,

1.48 Zarzadzanie wersjami dokumentéw, ze wskazaniem zawsze wersji ostatniej.
Tworzenie historii dokumentu obejmujacej zakres i date modyfikacji oraz osobe, ktéra jej
dokonywata. Mozliwo$¢ podgladu i przywrdcenia poprzednich wersji,

1.49 Mozliwo$¢ przeszukiwania informacji w zatgcznikach do spraw i wnioskéw pod
katem fraz wystepujacych w tresci wniosku,

1.50 Mozliwos¢ udostepniania sprawy innym uzytkownikom do wgladu (bez prawa
edycji),

1.51 System musi posiada¢ wyodrebniony modut administracyjny. Wszystkie funkcje
niezbedne do administrowania systemem winny by¢ zawarte w jednym spéjnym obszarze
systemu.

1.52 Edycja JRWA z poziomu Administratora, Mozliwo$¢ wyboru przez administratora
systemu pomiedzy JRWA zapisanymi w systemie.

1.53 Archiwizacja systemu poprzez panel administratora z mozliwoscig wyboru
urzgdzenia do archiwizacji oraz sposobu archiwizacji.

1.54 Mozliwo$¢ generowania, wraz z mozliwosciq eksportu do arkuszy kalkulacyjnych,
zestawien statystycznych, zestawien pozwalajacych na analize dziatalnosSci urzedu
oraz tworzenia wiasnych raportéw, a w szczegélnosci istniejgcych spraw w komorkach
organizacyjnych, spraw prowadzonych przez poszczegolnych referentéw i pism z
podziatem na rodzaj korespondenciji,

1.55 Tworzenie raportu zawierajgcego wszystkie watki dekretacji typu: kto i kiedy do
kogo dekretowat, kiedy zostato odebrane,

1.56 Wymagana jest automatyczna, a jednocze$nie catkowicie odporna na proby
wlamania wspofpraca miedzy zewnetrznym modutem internetowym w zakresie
pobierania/wypetniania formularzy elektronicznych dostepnych dla mieszkancow,
informowania zwrotnego o0 postepie realizacji wniosku - serwer zewnetrzny
uwierzytelniany jest poprzez jakiS mechanizm np. token, przez serwer wewnetrzny
urzedu, a dopiero p6zniej udostepniane sg dane do interesanta,

1.57 Mozliwo$¢ wymiany informacji z innymi systemami Urzedu (np. w formacie XML)
lub dostarczenie narzedzia umozliwiajacego integracje poszczegoélnych systeméw,

1.58 Mechanizmy wspierajgce archiwizacje spraw i dokumentéw z uwzglednieniem
kategorii archiwizacji JRWA,

1.59 Aplikacja wyposazona w terminarz z funkcjonalnoSciq pracy grupowej
wspotpracujacy z obstuga spraw,

1.60 Wspiera prace grupowg poprzez poréwnywanie roznicowe dokumentow
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przetwarzanych w ramach pracy grupowej — wyszukiwanie, o0znhaczanie
akapitéw/wyrazéw ktére ulegty zmianie,

1.61 Mechanizm pracy grupowej polegajacy na petnotekstowym przetwarzaniu tresci
tworzonych w ramach projektu pracy grupowej z mozliwoscig poréwnywania réznicowego
zmian zawartych w kolejnych wersjach dokumentu.

1.62 Whbudowany w system edytor tresci pozwalajacy na sprawdzanie poprawnosci
pisowni polskiej i edycje treSci w procesie tworzenia dokumentéw przetwarzanych w
ramach pracy grupowe;j.

1.63 MozliwoS¢ wszczynania postepowania z proceséw bedacych efektem pracy

grupowej.
1.64 Terminarz umozliwiajacy:
1.64.1 sprawdzanie zajetosci,
1.64.2 wpisywanie terminéw spotka, w tym kilku osobom jednoczesnie z
automatycznym ich powiadamianiem,
1.64.3 zmiane w terminarzu innych uzytkownikéw w zalezno$ci od uprawnien,

1.65 Udostepnianie mechanizmu ogtoszen umozliwiajgcego systemowe tworzenie
informacji dla pracownikow Urzedu. Ogtoszenia powinny mie¢ mozliwos¢ tatwego
edytowania tresci poprzez wbudowany w system edytor, okreslania terminu waznosci oraz
adresatow (wszyscy pracownicy, zdefiniowane grupy, poszczeg6ine osoby)

1.66 Mechanizm komunikatéw, tj. zapewnienie uzytkownikom narzedzi do komunikacji z
pojedynczym uzytkownikiem lub okre$long grupg uzytkownikéw, z mozliwoscig otrzymania
informacji o tym kiedy zostata przez adresata odczytana dana wiadomosc¢,

1.67 Automatyczna, jednokrotna (zapamietana i publikowana przez system) weryfikacja
poprawnosci elektronicznego podpisu z zachowaniem ustawowych terminéw ich
kwalifikacji (np. godzina po ztozeniu),

1.68 System musi posiada¢ mozliwos¢ wystawiania wtasnych certyfikatow elektronicznych
z zapewnieniem petnej poufnosci haset dla uzytkownikéw systemu oraz kontrahentow
(mieszkancow),

1.69 System musi posiadaé wiasne repozytorium certyfikatow elektronicznych
przechowujace informacje o podpisach mieszkancow uwazanych przez Urzad za
bezpieczne,

1.70  Mozliwos¢ przesytania plikéw i wiadomosci pomiedzy uzytkownikami z mozliwoscig
wyboru osoby badZ grupy oséb,

1.71 Mechanizm bezpieczenstwa polegajgc na automatycznym generowaniu sum MD5
plikéw, ktére jednoznacznie identyfikujg zapisany w systemie plik potwierdzajgc w ten
sposo6b jego wiarygodnosc,

1.72 Automatyczne poréwnywanie sum MD5 plikdw ze wzorcem,

1.73 Mozliwo$¢ prowadzenia i koordynowania sprawy realizowanej réwnolegle przez
kilka komorek organizacyjnych,

Ponadto obieg dokumentéw powinien by¢ wyposazony w modut proceséw pracy
(workflow), obstugiwany przez Administratora, posiadajacy miedzy innymi
nastepujace cechy i mozliwosci:

1.74 Automatyczng weryfikacje poprawnosci i kompletnosci zaprojektowanego procesu,
tj. sprawdzenie logiczne, czy procedura nie zawiera martwych punktéw albo zakleszczen,
1.75 Procedowanie sprawy trybem ,ad hoc” tj. poprzez definiowanie na biezaco
kolejnego stanowiska zajmujacego sie sprawg, bez koniecznosci wykorzystania uprzednio
zdefiniowane] Sciezki procedowania sprawy. System umozliwia zaniechanie na dowolnym
etapie procedowania sprawy zgodnie ze Sciezkg i kontynuowanie jej trybem ,ad hoc” oraz

umozliwia powrot na Sciezke procedowania,
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1.76 Realizacje Sciezek rownolegtych wraz z mechanizmem synchronizacji,

1.77 Dzielenie spraw na podzadania i delegowanie ich do realizacji do réznych osob i
komoérek organizacyjnych,

1.78 Realizacje Sciezek alternatywnych,

1.79 Kontrole i redefinicje proceséw po ich wdrozeniu, kontrole realizacji poszczegolnych
etapéw procedury,

1.80 Okre$lanie czasu zakonczenia procesu i/lub etapu, nadawanie terminéw,

1.81 Realizacje polecen przekazanych poczta wewnetrzna z mozliwoscig ich $ledzenia i
kontroli etapu procesu,

1.82 Automatyczne lub reczne przesytanie spraw miedzy etapami,

1.83 Wycofywanie spraw do poprzednich uzytkownikow,

1.84 Edytor Sciezek (map) procesow,

1.85 Redefinicje wdrozonych proceséw, mozliwo$¢ zapisu Sciezek do centralnej bazy lub
plikéw lokalnych, z zachowaniem historii (procesy juz rozpoczete),

1.86 Przydzielanie praw dostepu do poszczegolnych etapéw procesu na poziomie:
uzytkownika, grupy, roli, wzglednej hierarchii podlegtosci,

1.87 Definiowanie szablonéw typowych spraw: domysinej Sciezki, formularze, wzorcowe
zatgczniki,

1.88 Graficzne tworzenie grup zadaniowych i rél/funkcji,

Modut transakcyjny do komunikacji z internetem — minimalne
wymagania/funkcje:

2.1 Automatyczne generowanie potwierdzen zarejestrowanych w module pism.

2.2 Mozliwo$¢ wszczynania spraw za posrednictwem strony www.

2.3 Mozliwo$¢ budowania i dotgczania wiasnych formularzy do spraw.

2.4 Mozliwos¢ eksportu i importu szablonéw formularzy.

2.5 Aktywne formularze elektroniczne — wymagania szczegétowe:

- Oferta powinna obejmowac swoim zakresem przygotowanie na zlecenie Zamawiajgcego
i dostawe okoto 50 formularzy elektronicznych, ktérych tre$¢ bedzie uzgodniona z
Wykonawca na etapie realizacji zamowienia.

- formularz elektroniczny ma by¢ skutecznym prawnie dokumentem elektronicznym,

- - formularz elektroniczny ma by¢ dokumentem w formacie XML zgodnie z wytycznymi
powstatymi przy projekcie e-puap.

- - korzystanie z formularza ma by¢ zapewnione przez aplikacje udostepniajacq
funkcjonalno$¢ formularza, realizujacy logike zapisang w formularzu, bedacq
bezpiecznym narzedziem do sktadania i weryfikacji podpisu elektronicznego
zgodnie z wymaganiami Ustawy o podpisie elektronicznym,

- - w pliku formularza nalezy zapisywac, oprécz danych, réwniez informacje o
podpisach oraz teksty pomocy i podpowiedzi, reguty walidacji formularza,
wartosci domysine itd. - nalezy umozliwi¢ wykorzystanie formularza w sposob
autonomiczny, bez wspotpracy z innymi systemami (z wykorzystaniem jedynie
przegladarki internetowej) jak i w spos6b zintegrowany z innymi systemami z
wykorzystaniem mechanizmow ustug sieciowych,

- nalezy umozliwi¢ zapis formularza w formacie PDF.

2.6 Dwukierunkowa wymiana informacji z systemami elektronicznego obiegu
dokumentéw Urzedu (wdrazanych w ramach niniejszego zaméwienia),
2.7 Wbudowane mechanizmy zapewniajgce komunikacje Interesanta z Urzedem w

oparciu o kryptografie klucza publicznego PKI
2.8 Sprawdzanie poprawnosci wprowadzanych danych (np. NIP, PESEL, kod pocztowy).

2.9 System pomocy podrecznych, stownikéw utatwiajgcych poprawne wprowadzanie
danych do formularzy.
2.10 Wspébtpraca z infomatami (urzedomatami) - dziatajagcymi pod kontrolg
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dowolnego systemu operacyjnego.
2.11 Integracja z ustugami klucza publicznego.

Modut transakcyjny do komunikacji z internetem nie musi by¢ oddzielng aplikacjg, moze by¢
zintegrowany z Elektronicznym Obiegiem Dokumentéw oferowanym przez Wykonawce.
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